ОСТОРОЖНО, МОШЕННИКИ! 

Мошенники создают фишинговые сайты и фейковые интернет-магазины известных брендов в Тelegram-каналах.
[bookmark: _Hlk210840945]Наши официальные сайты: 
https://jeanstop.ru/, https://bochetti.shop/, https://bochetti.com/

Наши страницы в социальных сетях:
ВКонтакте: https://vk.com/jeanstop,  https://vk.com/bochetti.jeans, https://vk.com/city_savani
Одноклассники: https://ok.ru/group/70000001059764, https://ok.ru/group/70000001061044
Дзен:  https://dzen.ru/bochetti
Rutube: https://rutube.ru/channel/38596403/

Другие сайты, каналы и страницы в социальных сетях, которые используют наше наименование и реквизиты - являются мошенническими! 

Фишинговые сайты и фейковые Тelegram-каналы создаются для имитации настоящего интернет-магазина с целью обмана пользователя и получения его конфиденциальных данных, таких как логины, пароли, данные банковских карт и счетов. Став жертвой мошенников, можно лишиться денег и доступа к своим учётным записям.
К сожалению, мы вынуждены сообщить, что в Telegram появился фейковый канал, который использует реквизиты нашего интернет-магазина без нашего согласия. Мошенники обманывают пользователей на крупные суммы денег при продаже смартфонов и иных товаров выдавая себя за нашу компанию. 
Обращаем Ваше внимание: что мы продаём только одежду и наши интернет-магазины не имеет никакого отношения к Тelegram-каналам и НИКОГДА не запрашивает платежи через сторонние ресурсы!
Мы предпринимаем все необходимые действия для борьбы с мошенниками, но никто не застрахован, что появятся новые фишинговые сайты и фейковые интернет-магазины, либо новые схемы мошенничества.

ПОЭТОМУ ПРОСИМ ВАС БЫТЬ БДИТЕЛЬНЫМИ:

1. Оплачивайте покупки только на нашем официальном сайте!
Ссылки на наш официальный сайт: https://jeanstop.ru/, https://bochetti.shop/ и страницы ВКонтакте: https://vk.com/jeanstop,  https://vk.com/bochetti.jeans, https://vk.com/city_savani. Ни в коем случае не производите оплату через другие сайты, каналы и страницы в социальных сетях, даже если там указаны наши реквизиты – они являются мошенническими!

2. Внимательно проверяйте адрес сайта! 
Особенно перед тем, как внести конфиденциальные данные или осуществить оплату! Адрес фейкового сайта может отличаться от настоящего всего одной буквой, символом или доменом. 

3. Не переходите по подозрительным ссылкам! 
Получив сообщение на почту, в соцсети, мессенджер, не переходите по подозрительным ссылкам из писем. С подозрением относитесь к рекламным баннерам на сайтах — они могут вести на фишинговый сайт или содержать в себе вредоносный код.

4. Проверяйте информацию из рассылок! 
Если в письме пришло приглашение принять участие в акции, проверьте информацию на официальном сайте. 

5. Не устанавливайте приложения из сомнительных источников! 
Скачивайте программы только из официальных магазинов приложений. Обращайте внимание на количество скачиваний, рейтинг и отзывы. Если программа совсем новая и её пока мало кто установил - лучше не рисковать.

5. Изменяйте учётные данные не по ссылке из письма, а самостоятельно зайдя на официальный сайт.

Если у вас возникли сомнения или вопросы, пожалуйста, свяжитесь с нами по электронной почте: shop@jeanstop.ru и gm@bochetti.com

